E Gestion de usuarios y control de acceso

En las unidades anteriores hemos navegado por Drupal con el usuario administrador (admin).
S6lo en contadas ocasiones hemos terminado la sesion del usuario administrador para navegar por
el sitio como un usuario anénimo y comprobar el funcionamiento de algunos maédulos.

También nos hemos iniciado en la asignacion de permisos relacionados con moédulos a los dos
Unicos roles existentes en el sistema, el rol usuario anénimo y el rol usuario autenticado.

El elemento que nos falta para completar el esquema de control de acceso a las distintas
funcionalidades de Drupal, es el usuario.

Cada usuario podra tener asignado uno o mas roles. Por defecto todo usuario que se registre e
identifique en el sistema tendra obligatoriamente, el rol usuario autenticado.

Cada rol podra tener asignado cualquier nimero de permisos de entre los disponibles en el sitio
web. Ya hemos visto que cada vez que activamos un nuevo moédulo, es comin que se generen
nuevos permisos asociados a éste.

En resumen, los permisos hacen referencia a determinadas funcionalidades de los médulos, que
son los encargados de generarlos, y se vinculan a los roles. Los usuarios tendran o no permiso
para esas funcionalidades en funcién de los roles que se les haya asignado a cada uno.

S6lo el usuario administrador, que no es un rol en si, puede saltarse este esquema, al tener acceso
a todas las funcionalidades de Drupal y de los médulos instalados.

En esta unidad profundizaremos en estos conceptos, estudiando como se gestionan los

usuarios, los roles y los permisos. También veremos como definir reglas de acceso para
permitir o impedir el acceso al portal de determinados usuarios.
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Unidad 8. Gestién de usuarios y control de acceso

8.1 Crear y editar usuarios

Los usuarios en Drupal se pueden crear de dos formas distintas: por una parte cualquier visitante
puede iniciar el proceso de crear una nueva cuenta en el sitio; y por otra parte puede ser el
usuario administrador del sitio quien dé de alta al usuario directamente.

Crear nueva cuenta de usuario (por parte del propio usuario)

En la Figura 8.1 se muestra el bloque de Inicio de sesidn desde donde los usuarios registrados
podran acceder al sitio. El blogue incluye también un enlace a Crear nueva cuenta en el sitio,
para aquellos visitantes que adn no tengan un usuario en el sitio y deseen disponer de uno.

Inicio de sesion

Usuario:

Contrasefa:

[niciar sesidn
Crear nueva cuenta

Solicikar una nuevya
contrasefia

Boletin de noticias - Numero

Dom, 01242010 - 05:07 — admin

Lorem ipsum dolor sit amet, consecte
eros. Mulla iaculis enim quis massa auc
arcu posuere wltricies, Nullam feugiat, t
guis blandit ligula libero nec libera, Pell
pretium fermentum consequat, RNullam

In sit amet elit at justo gravida sodales
suscipit odio, vitae tempus leo conseql
jaculis sed eu eros, Inin leo venenatis

Cualquier visitante del
sitio puede iniciar el
proceso de registro
haciendo clic en el
enlace Crear nueva
cuenta.

Figura 8.1

Crear nueva cuenta
de usuario

El enlace Crear nueva cuenta llevara al visitante a la pagina /user/register (Figura 8.2),
donde debera indicar Unicamente un nombre de usuario y una direccién de correo
electrénico vdlida, cuenta a la que se enviara un email de confirmacion.

Cuenta de usuario

Iniciar sesian

Usuario:

Solicitar una nueva contrasefia

Se perrnite la utilizacidn de espacios; los signos de puntuacidn no estdn permitidos a excepcidn de puntos,

guiones altos y guiones bajos,

Direccidn de correo electrénico:

Una direccién de correa electrénico vélida, Todas los correos del sisterna se enviaran a esta direccidn, La

direccidn de corren no es pdblica y solamente serd usada para recibir una contrasefia nueva o para el envio

de ciertas noticias v notificaciones,

Crear nueva cuenta

El formulario basico de
registro en el sitio sélo
solicita un nombre de
usuario y una direccion
de correo valida, que no
podra estar ya dada de
alta (repetida) en el
sistema.

Figura 8.2

Crear nueva cuenta
de usuario

El usuario debera confirmar el alta a través del enlace que se le enviard a su correo electrénico. En
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Unidad 8. Gestién de usuarios y control de acceso

la Figura 8.3 se muestra el mensaje de correo que, por defecto, recibira el usuario. Haciendo clic
en el enlace de activacién de este correo, el sistema redirigird al usuario a una pagina donde podra
iniciar sesion (Figura 8.4) para cambiar la contrasefia de acceso y otros datos como el correo
electrénico, su zona horaria y su idioma preferido de entre los idiomas disponibles en el sitio

(Figura 8.5).

F)etalles de la cuenta de usuariodemo en Aprende Drupal con Forcontu
F

acibidos | ®

info@misitio.com para usuario  mostrar detalles 11:42 [0 minutos antes)

usuariodermo,

Gracias por registrarse en Aprende Drupal con Forcontu. Ahora puede iniciar
una sesidn en http:fcursoinicial forcontu. comifuser usando el siguiente
nombre de usuario ¥ la siguiente contrasefa:

Mombre del usuario: usuariodermno
Contrasefia: cFzhw?3LN|

Tarnbién puede ingresar haciendo clic en este enlace o copidndolo y
pegandolo en el navegador:

http:ffcursoinicial forcontu. comfuser/reset/d/1 26433337 8/hEEE40acE2fel. .

Este URL sdlo es walido para ingresar una wvez, y sdlo se puede usar en una
ocasion.

Después de iniciar sesian, sera redirigido a
hitpecursainicial. forcontu. cormfuserdledit, donde podrd cambiar su
contragefia.

-- El equipo de Aprende Drupal con Forcontu

4 Responde

El usuario recibira un
email de confirmacién
en su cuenta de correo.
Debe iniciar sesién al
menos una vez para ser
dado de alta como
usuario definitivo del
sitio. Este método evita
gue se den de alta
usuarios con una cuenta
de correo no valida.

Figura 8.3

Email de
confirmacion

Restablecer la contrasefa

Este es un acceso de un solo uso para usuarodermo y caducara el Lun,
Q12572010 - 1142,

Pulse este botdn para conectarse al sitio v cambiar su contrasefa.

Este ingreso sdlo se puede realizar una vez.,

[niciar sesidn

Haciendo clic en el
enlace de activacion del
correo, el sistema
redirigira al usuario a
una pagina donde podra
cambiar la contrasefia
de acceso.

Figura 8.4

Email de
confirmacion

En el formulario mostrado en la Figura 8.5 no solo se utiliza durante el proceso de alta del
usuario, sino que serd también utilizado para que el usuario modifique sus datos de acceso en
cualquier momento. Por tanto, este formulario estard disponible de forma permanente desde el

enlace del menu de navegacién Mi Cuenta (pestafia Editar).
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Unidad 8. Gestién de usuarios y control de acceso

usuariodemo W

My newslettars

fa ha utilizado su enlace para ingresar una unica vez, ¥a no es necesario
emplear este enlace para ingresar. Puede cambiar la contrasefa.

Inforrmacidn de la cuenta

Direccion de correo electrdnico:

Lsuarioderno@forcontu.conm

Ura direccidén de correo electrdnico wilida, Todas los carreos del sisterna se enviaran a
esta direccidn, La direccidn de correo no es pablica y solamente zara usada para
recibir una contrasefia nueva o para el envio de ciertas noticias ¢ notificaciones.

Contraseiia:

Confirmar contrasefia:

FPara carnbiar |z contrasefia del usuario actual, ingreze la nuevs contrasefia en ambos
carnpos.

Opciones de idioma

Idioma:
O 1nalés (English)
® E=parial

El idiorna predeterminado de esta cuenta para mensajes de correa,

Email settings

1 Flaintext email only
Check thiz option if you do not wish ta receive email messages with graphics and
styles

Opciones de localizacidn

Zona horaria:
|DDmingD, Enero 24, 2010 - 11:48 +0000

Seleccione la hora local, Las fechas y horas de todo el sitio se rostraran conforme a

esta zona haoraria,

En el primer acceso a su
cuenta el usuario puede
modificar la contrasefia,
el idioma y su zona
horaria.

En este formulario
podran mostrarse
campos adicionales en
funcion de los modulos
instalados y de la
configuracion del sitio.

Figura 8.5

Primer acceso a la
cuenta
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Unidad 8. Gestién de usuarios y control de acceso

Modificar la politica de registro del sitio

El proceso de registro descrito anteriormente no tiene porqué ser tan permisivo. El usuario
administrador podra cambiar la politica de alta en el sitio desde:

Administrar ® Administracion de usuario = Opciones de usuario

En la Figura 8.6 se muestra un primer blogque de Opciones de registro para usuarios, que son
las encargadas de definir la estrategia global de acceso al sitio. Las estrategias posibles son tres:

- SOlo los administradores del sitio pueden crear nuevas cuentas de usuario.

- Los visitantes pueden crear cuentas sin la aprobacién del administrador (es el caso que
hemos visto).

- Los visitantes pueden crear cuentas con la aprobacion del administrador.

Inicio = Adrninistrar = Adrninistracion de usuario

Opciones de usuario

Opciones de registro para usuarios

Reqgistros pihblicos:

O sdlo los administradoras del sitio pueden crear nUeyas cuentas
de usuario,

& Los visitantes pueden crear cuentas sin la aprobacién del
administradar,

(2 Los wisitantes pueden crear cuentas con la aprobacicn del
adrministrador.

Es necesaria la werificacidn por correo cuando un visitante crea

Lna cuenta

Si se marca esta casilla, los nuevos usuarios deberan validar su direccidn de
carreo elactrdnica anter de iniciar sesidn en el sitia, y se les azignarsd una
contrazefia generada por el sisterma, Con la casilla desmarcada, los usuarios
iniciardn sesidn inmediatarnente luego de registrarse, v podran seleccionar sus
propias contrasefias durante el registro,

Directrices para registro de usuarios: En el bloque de
opciones de registro

para usuarios se
puede indicar si los
usuarios pueden o no
crear nuevas cuentas y
Si es necesaria la

P aprobacién por parte del
administrador.

Este taxto se ruestra en el encabezadeo del formulario de registra de uzuarios
v ez Otil para ayudar o dar instrucciones a sus usuarios,

Figura 8.6
Opciones de usuario
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Unidad 8. Gestién de usuarios y control de acceso

Ademas se puede indicar si es necesaria 0 no la verificaciébn por correo cuando un visitante crea
una cuenta. Se recomienda utilizar siempre este sistema de validacion. Por Ultimo se muestra un
cuadro de texto donde se puede incluir informacién adicional sobre el proceso o condiciones del
registro en el sitio. Este texto se mostrar4 como encabezado del formulario de registro.

El siguiente bloque es Opciones de correo del usuario, donde se pueden configurar todos los
correos que se enviaran en funcién de las opciones seleccionadas (Figura 8.7).

Opciones de correo del usuario

Drupal envia correns elecrdnicos cada vwez que nuevos usuarios se registran en
su sitio v, opcionalmente, puede notificar a los usuarios después de otras
acciones relacionadas con las cuentas, Uzando un grupo sencillo de plantillaz de
centenido, los correos electrénicos de notificaciones pusden zer perzonalizados
para adaptarse a las necesidades especificas de zu sitio,

Bienvenido, nuevo usuario creado por el administrador

Bienvenido, no se requiere aprobacidn

Perzonalizar loz mensajes de correo electranico de bienvenida enviados a
los nuevaos miembros al registrarse, cuando no se requiere la aprobacian
de un administradar, Las variables disponibles son: lusername, !site,
lpassword, 'uri, 'uri_brief, 'mailte, !date, Yogin_uri, ledit_uri, Hogin_url,

Asunto:

Detalles de la cuenta de lusername en 1site

Cuerpo:

Contrasefia: lpassword

|

Tambign puede ingresar haciendo clic en este enlace o
copiandolo v pegandolo en el navegador:

Hagin_url

Este URL sdlo es valido para ingresar una vez, v solo se
puede usar en una ocasidn,

Despues de iniciar sesidn, sera redirigido a ledit_uri, donde
podra cambiar su contrasefa.

- El equipo de Isite

w2

Bienvenido, a la espera de la aprobacidn del administrador
Corren de recuperacion de contrasefia

Correo electronico de activacion de la cuenta

Corren de la cuenta bloqueado

Corren electrdnico cuando se borra una cuenta

Podemos modificar los
correos que se enviaran
a los usuarios durante el
proceso de registro y
cuando se produzcan
otros eventos
relacionados con su
cuenta, como el bloqueo
o eliminacion de la
cuenta.

Figura 8.7

Opciones de correo
del usuario
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Unidad 8. Gestién de usuarios y control de acceso

Las ultimas opciones configurables son (Figura 8.8):

- Permitir firmas, que esta desactivada por defecto.

- Soporte para imagenes de usuarios, también desactivado por defecto. Al activar esta
opcién se mostrardn nuevas opciones que nos permitirdn configurar el tamafio y peso de
las fotos subidas por los usuarios. Por defecto las fotos de los usuarios se subiran a la
carpeta /sites/default/files/pictures. El sistema se encargara de crear
automaticamente la carpeta pictures.

Firmas

Permitir firmas:
O Desactivado
® activado

Imagenes de usuarios

Soporte para imigenes:
O Desactivado
® activado

Ruta para imagenes de usuarios:

|pin:tures

Subdirectario del directorio si#es/defaultfilass en el que se guardan las imagenes.

Imagen predeterminada:

URL de la imagen que se debe mostrar para los usuarios que no hayan personalizado su fota,

Déjelo wacio para no usar ninguna imagen.

Dimensiones maximas de la imagen:

85x85

Las dimensiones maximas para las imagenes, en pixelas,

Tamaio maximo del archivo de imagen:

-
Por ultimo se puede

El tamafio maximo del archive para las imagenes, en kB,

configurar si se desea
Directrices para imdgenes de usuarios: que los usuarios puedan
usar firmas y/o
imagenes de usuarios
(foto o avatar).

y: Figura 8.8
Este texto se muestra en el formulario de carga de imagenes, ademas de las directrices Firmas e Imégenes
predefinidas. Es Otil para ayudar o para orientar a los usuarios, de usuarios

Creacion de cuentas de usuario (por parte del administrador)

Como ya adelantamos, el usuario administrador puede crear directamente cuentas de usuario
desde Administrar = Administracion de usuario = Usuarios [pestafia Agregar usuario]
(Figura 8.9).
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Unidad 8. Gestién de usuarios y control de acceso

Los campos asociados a la creacién de un nuevo usuario por parte del administrador son:

- Usuario: Se trata del nombre de usuario del nuevo registro, que debe ser unico.

- Direccion de correo electronico: Un correo electrénico asociado a la nueva cuenta, que
también debe ser unico.

- Contrasefa: La contrasefia para que el nuevo usuario pueda autenticarse en el sitio web.

- Confirmar contrasefia: Control que permite validar la correcta introduccion de la
contrasefa.

- Estado: Permite bloquear o activar la cuenta.

- Notificar al usuario de la cuenta nueva: Si se activa el sistema enviard un correo
automatico al nuevo usuario informandole de la creacién de la nueva cuenta y de coémo
puede acceder a ella.

- ldioma: Permite indicar el idioma predeterminado para los mensajes de correo en la
nueva cuenta.

- Rol: Si se han creado nuevos roles, se permite indicar qué roles tendra el nuevo usuario.

Usuarios Lista

Esta pagina web permite gue los administradores registren nuevos UsUarios, Sus correos
glectrinicos v nombres de usuario deben ser Unicos,

[mas ayuda...]

Informacidn de la cuenta

Usuario:

Se permite |a utilizacién de espacios; los signos de puntuacién no estdn permitidos a excepcidn de
puntos, guiones altos y guiones bajos.

Direccidn de correo electrdnico:

Una direccidn de correo elecrdnica valida, Todos los correos del sisterna se enviaran a esta direccidn, La
direccidn de correo no es publica y salamente serd usada para recibir una contrasefia nueva o para el
enwio de ciertas noticias v notificaciones,

Contrasefia:
| |

Confirmar contrasefia:

Proporcione una contrazefia para la cuenta nueva en ambos campos.

Estado:
O plogueado
@ activo

[ matificar al usuario de |3 cuenta nueva

El usuario administrador

Opciones de idioma puede crear usuarios
manualmente haciendo

Idioma: uso del formulario

O Inglés (English} Agregar usuario.

® Espafiol

El idiorma predeterminado de esta cuenta para mensajes de correa. Figura 8.9

Agregar usuario
desde el area de

administracion

218  Aprende Drupal con Forcontu - Nivel inicial



Unidad 8. Gestién de usuarios y control de acceso

Administracion de usuarios

En Administrar ® Administraciéon de usuario = Usuarios se muestra el listado completo de
usuarios del sitio, permitiéndose ademas realizar tareas de gestibn sobre los usuarios
seleccionados o sobre cuentas de usuario individuales.

Usuarios Agregar usuario

Drupal permite a los usuarios registrarse, conectarse, desconectarse, mantener sus perfiles de usuario, etc.
Los usuarios del sitio no pueden usar sus propios nombres para publicar contenido mientras no hayan
solicitado una cuenta de usuario.

(ma==yud=] | EN el area de
administracion de
usuarios se listan todos

Mostrar solo los usuarios en los que

O rol es [editor v los usuarios del sitio y
O permiso administrar bloques % se permite realizar
O estado 3etivo i acciones de gestion
sobre sus cuentas
Actualizar opciones (blogquear, desbloquear,

Desbloguear a los usuarios seleccionados ¥ ellmlnar, etc.).

Figura 8.10
[ Usuario Estado Roles Miembro durante Ultimo acceso Operaciones . g
Ar
| usuario activo 4 dias 19 horas hace 4 dias 19 horas editar ea_ de .,
: : : : administraciéon de
O admin activo 3 semanas 6 dias hace 2 mins 22 segs editar .
usuarios

Tal y como se puede apreciar en la Figura 8.10 desde esta area se puede acceder facilmente a la
informacion de los usuarios y a su edicion. Drupal incorpora un bloque para filtrar este listado de
usuarios en funcion del rol, un permiso asignado o el estado de la cuenta.

A medida que se instalen nuevos mddulos relacionados con la administracion de usuarios, es
posible que en esta pagina se incorporen nuevos filtros para facilitar la bisqueda de usuarios.

El 4rea de administracion también permite realizar acciones sobre lotes de usuarios (usuarios
seleccionados). En particular permite:

- Desbloquear a los usuarios seleccionados

- Bloquear a los usuarios seleccionados

- Borrar a los usuarios seleccionados

- Afadir un determinado rol a los usuarios seleccionados

- Eliminar un determinado rol a los usuarios seleccionados
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Actividad .
81 ~ Crear una cuenta de usuario

Tiempo: 5 min @

Accede al sitio como usuario anénimo y crea una nueva cuenta de usuario con el nombre
usuariodemo e idéntica contrasefia. Recuerda que debes utilizar una cuenta de correo valida y no
repetida en el sitio. Si no dispones de cuentas de correo adicionales, crea una cuenta de correo
temporal en tu alojamiento o una cuenta gratuita en gmail (www.gmail.com).

? ¢Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 331).
V1 Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).

Act;ngdad Modificar la politica de registro en el sitio

Tiempo: 5 min @

Modifica la politica de registro en el sitio para que los visitantes no puedan registrarse. Accede
COmo usuario anénimo e intenta registrarte.

Modifica también la configuracion del sistema para que se permita a los usuarios incluir su firmay
fotografia.

? ¢Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 332).
V1 Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).

Act|8v!3dad Crear una cuenta de usuario por el administrador

Tiempo: 5 min @

Crea una nueva cuenta de usuario accediendo como administrador del sitio. El nombre de usuario
serd gestordemo, con idéntica contrasefia.

Recuerda que debes utilizar una cuenta de correo valida y no repetida en el sitio. Si no dispones de
cuentas de correo adicionales, crea una cuenta de correo temporal en tu alojamiento o una cuenta
gratuita en gmail (www.gmail.com).

Comprueba en el listado de administracion de usuarios que se muestren los dos usuarios creados,
usuariodemo y gestordemo y el usuario administrador.

? ¢Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 332).
V1 Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).
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8.2 Establecer roles y permisos de acceso

Un rol se define como un conjunto de reglas que se aplican de forma automatica a todos los
usuarios que lo tengan asignado. De esta forma Drupal permite al administrador del sitio gestionar
qué puede y qué no puede hacer cada usuario de una forma mas sencilla y organizada.

Drupal dispone inicialmente de dos roles de usuario que no pueden ser eliminados del sistema:

- Usuario anénimo: este rol se emplea para los usuarios que no tienen cuenta o que no se
han autenticado (visitantes en general).

- Usuario autenticado: este rol es el que se asigna automéaticamente a todos los usuarios
gue ingresan en el sitio. Por tanto, todos los usuarios autenticados tendran como minimo
este rol y ademas podran tener otros roles adicionales asignados.

Es conveniente definir un conjunto de roles lo suficientemente descriptivos como para que, sélo
conociendo los roles que un usuario tiene asignado, podamos deducir qué acciones podra hacer en
el sitio.

Ejemplos de roles bien definidos son:

- Gestor del boletin, para definir los permisos necesarios para que el usuario con este rol
pueda gestionar los boletines del sitio.

- Editor jefe, para definir los permisos necesarios para poder gestionar todos los
contenidos del sitio.

- Escritor, para definir los permisos necesarios para poder escribir en el sitio pero no
publicar los contenidos. Esto es, los contenidos enviados por el Escritor tendran que ser
validados y publicados por el Editor o Editor jefe.

- Moderador de foros, para definir los permisos necesarios para poder moderar los foros:
publicar, modificar y eliminar mensajes y respuestas de los usuarios.

- Gestor de encuestas, para definir los permisos necesarios para poder gestionar las
encuestas: publicar nuevas encuestas, cerrar encuestas, eliminarlas, etc.

- Participante, para definir a los usuarios que pueden participar en el portal pero sin
permisos de gestién. Por ejemplo, podran publicar en los foros y comentar los contenidos
publicados por los usuarios gestores del portal.

Gestioén de roles

En Administrar = Administracion de usuario = Roles se muestra el listado completo de roles
disponibles en el sitio (Figura 8.11) y se permite:

- La creacion de nuevos roles, escribiendo el nombre del nuevo rol en el cuadro de texto
disponible debajo del listado de roles y haciendo clic en el botén Afadir rol.
- La edicién de un rol existente, utilizando el enlace editar rol.
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- Laasignacién de permisos al rol, utilizando el enlace editar permisos.

Roles

Los roles le permiten ajustar al detalle |a seguridad y la administracion de Drupal. Un rol define un grupo de
usuarios que tienen ciertos privilegios, como se define en los permisos del usuario. Entre los ejemplos de los
roles estan: usuario andnimo, usuario autenticado, moderador, administrador, v asi sucesivamente. En este
area se definen los nombres de los diversos roles. Para eliminar un rol, elija "editar”.

De forma predefinida, Drupal viene con dos roles de usuario: La definicién correcta de
un conjunto de roles
permite ajustar al
detalle la seguridad y
administracion de

Usuario anénimo: este rol se emplea para los usuarios gue no tienen cuenta o gue no se han autenticado.

Usuario autenticado: este rol es el que se asigna automaticamente a todos los usuarios que ingresan.

Nombre Operaciones
o . _ Drupal.
usuario anénimo blogueado editar permisos
usuario autenticado blogueado editar permisos .
editor editar rol editar permisos Flgura 8.11
Gestion de roles con
Drupal

Es importante hacer especial hincapié en el hecho de que los usuarios pueden tener varios
roles. Esto es fundamental a la hora de determinar qué acciones puede realizar un
determinado usuario, ya que si tiene varios roles, los permisos asociados a cada uno de ellos se
combinaran para crear el mapa completo de permisos del usuario.

Asignacion de permisos a roles

Como ya se ha adelantado anteriormente los permisos asociados a cada rol definen qué acciones
pueden realizar los usuarios que tienen asignado ese rol particular.

Los permisos se pueden crear, modificar o eliminar manualmente. Los médulos son los
encargados de crear sus propios permisos, asi que iran apareciendo directamente en el portal al
instalar nuevos modulos adicionales.

Para acceder a la gestion de los permisos de un rol podemos hacer clic en el enlace editar
permisos de un rol, desde el listado de roles del sitio disponible en Administrar =
Administracion de usuario = Roles, o también podemos acceder directamente a la gestion de
permisos para todos los roles desde Administrar = Administracion de usuario = Permisos.
En cualquiera de los dos casos llegaremos a un formulario que va a permitir gestionar los permisos
de uno (accediendo desde la gestion de roles) o varios roles (accediendo directamente a la gestion
de permisos).

En la Figura 8.12 se muestra el listado de permisos y roles del sitio, accediendo directamente a la
gestion de permisos.
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Permisos

Los permisos le permiten controlar qué es lo que pueden hacer los usuarios en su sitio. Cada rol de usuario
(definido en la pagina de roles de usuarios) tiene su propio conjunto de permisos. Por ejemplo, le puede dar a
los usuarios clasificados como "Administradores” el permiso para "administrar nodes” y negarselo a los
usuarios ordinarios, los usuarios "autenticados”. Puede usar los permisos para mostrar las caracteristicas
nuevas a los usuarios privilegiados (por ejemplo, a los que estén suscritos). Los permisos también permiten
compartir con los usuarios de confianza la carga de administracién que supone un sitio con mucho trafico.

usuario usuario

Permiso anénimo autenticado editor || g deflplmon correcta de
un conjunto de

modulo block . .
permisos asociados a

administrar bloques O O O un rol determinado
usar PHP para la visibilidad de blogues O ] i permite controlar el
comportamiento de los

médulo comment usuarios en un sitio

acceder a los comentarios O web.

administrar comentarios O O O

publicar comentarios O Figura 8.12

publicar comentarios sin aprobacién O O GeStién de permiSOS

En la columna de la izquierda se muestran los permisos disponibles, agrupados por el mddulo al
que pertenecen (el que los ha creado). A la derecha habra tantas columnas como roles haya
definidos en el sitio (siempre apareceran como minimo las columnas correspondientes a los roles
usuario anénimo y usuario autenticado).

En la interseccidon entre un permiso y un rol se muestra un cuadro de seleccidn o checkbox que
permite activar o desactivar la relacién entre ambos. Cuando un cuadro esta activado, significa que
el rol de la columna tiene asignado el permiso de la fila.

Para configurar los permisos podemos seleccionar y deseleccionar los que consideremos oportunos
y luego hacer clic en Guardar permisos, guardandose todas las asignaciones realizadas.

Siempre que se instale un nuevo moédulo es necesario consultar el listado de permisos para
comprobar si el médulo ha creado permisos nuevos. Si es asi, tendremos que configurar los
permisos para los roles existentes o, si lo consideramos necesario, crear los nuevos roles que
correspondan.

Para finalizar, indicar que de forma general la asignacién de permisos esta asociada a una serie de
acciones, las mas comunes son:

- Administrar: Permite a los usuarios gestionar completamente las funcionalidades de un
modulo. Se trata de un permiso muy delicado y que sélo debe asignarse a usuarios de
confianza.

0 Por ejemplo, el permiso administrar alias de URL del médulo path permite a
los usuarios editar, crear y eliminar alias de URL, como si del usuario
administrador se tratara.
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Acceder (access) o Ver (View): Permite a los usuarios usar o ver las funcionalidades de
un modulo pero no gestionarlas.

0 Por ejemplo, el permiso acceder a los comentarios del médulo comment
permite a los usuarios acceder o visualizar los comentarios publicados, pero no le
permite crearlos, editarlos o eliminarlos.

Crear: Generalmente permite a los usuarios la creacion de ciertos tipos de contenido.

0 Por ejemplo, el permiso crear temas del foro del médulo forum permite a los
usuarios crear nuevos temas del foro, pero no les permite editar o eliminar ni ése
ni otros temas del foro.

Editar (any/own): Permite a los usuarios editar los contenidos de un determinado tipo,
creados por cualquier usuario (any) o solo los propios (own).

0 Por ejemplo, el permiso Editar cualquier contenido de encuesta del médulo
poll permite a los usuarios editar todas las encuestas. Sin embargo el permiso
Editar contenido de encuesta propia sélo permite la edicion de las encuestas
publicadas por el usuario.

Borrar (any/own): Permite a los usuarios eliminar los contenidos de un determinado
tipo, creados por cualquier usuario (any) o sélo los propios (own).

o0 Por ejemplo, el permiso borrar cualquier tema del foro permite eliminar
cualquier tema del foro, ya sean propios o creados por otros usuarios. El permiso
Elimine sus propios temas del foro so6lo permite eliminar los temas creados
por el mismo usuario.
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Asignacion de roles a usuarios

Una vez estudiado como se crean los roles y se configuran los permisos, s6lo nos falta asignar
estos roles a los usuarios de nuestro sitio web. Desde la pagina de administracion de usuarios,
Administrar ® Administraciéon de usuario = Usuarios, podemos realizar la asignacion de dos
formas.

La primera de ellas es seleccionando primero los usuarios a los que les queremos asignar un rol
determinado, y a continuacién desplegar la lista de opciones Actualizar opciones, y dentro de
Afadir un rol a los usuarios seleccionados, escoger el rol adecuado. A continuacién haremos
clic en el botén Actualizar (Figura 8.13).

Usuarios Agregar usuario

Drupal permite a los usuarios registrarse, conectarse, desconectarse, mantener sus
perfiles de usuario, etc, Los usuarios del sitio no pueden usar sus propios nombres
para publicar contenido mientras no hayan solicitado una cuenta de usuario.

[mas ayuda...]

Mostrar salo los usuarios en los que

O ral es | editor v| [Filtrar
O permiso [2dministrador advance +|
Q estado [ activi v|

Actualizar opciones

Deshlogquear a los usuarios seleccionados V| [(Actualizar |

Deshloquear a los usuarios seleccionados
Bloguear a los usuarios seleccionados
Borrar a los usuarios seleccionados
Afnadir un rol a los usuarios seleccionados  jemhbro . .
[ aditor Ultimo Desplegando la lista

gestor del baletin rante eep  OPeraciones Actualizar opciones

moderador de foros

podremos asignar o
Eliminar un rol de los usuarios selecciunadusd, o hace 10 desasignar un rol
editor P 1as T 18  celver determinado a todos los
Enﬁfgﬁadir ETBE:D'TDS ns cags usuarios seleccionados
participante previamente en la lista
Rk Rk Thoras 4 . .
O frankgil ackivo , nunca editar de usuarios.
mins
D ® moderador o ; Y Figura 8.13
usuariodemo  activo de foros mins . 2 it Asignacién de roles a
5 usuarios
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La segunda forma es accediendo a la edicién individual de cada usuario (enlace editar)
donde podremos activar o desactivar los roles del usuario (Figura 8.14).

Informacion de la cuenta

Usuario:

usuarioderno

Se permite la utilizacién de espacios; los signos de puntuacidén no estdn permitidos a excepcién
de puntos, guiones altos y guiones bajos,

Direccion de correo electrénico:

usuarioderno@forcontu.com

Una direccidn de corres eledrdnice vilida, Tados los correas del sisterna se enviaran a esta
direccidn, La direccidn de correoc no es pldblica y solarnente serd usada para recibir una
contrazefia nueva o para el envio de ciertas noticias v notificaciones,

Contraseia:

Confirmar contrasefia:

Para cambiar |a contraseria del usuario actual, ingrese la nueva contrasefia en ambos campos,

Estado:
O Blogueado
® activo
Podemos acceder a la
Roles: edicion del usuario para
usuario autenticado activar y/o desactivar
O editor sus roles.
O gestor del baletin
Figura 8.14
O moderador de foros g .
o Asignacion de roles a
participante usuarios

Actividad . . , . . ]
8.4 Permisos de los roles usuario anénimo y usuario autenticado

Tiempo: 15 min @

Antes de crear nuevos roles vamos a configurar desde cero los permisos para los usuarios
anénimos y autenticados.

Accede al area de administracién de permisos y elimina todos los permisos para los roles
usuario anénimo y usuario autenticado. Guarda los cambios realizados.

Configura a continuacion los permisos del usuario anénimo y del usuario autenticado
(ambos roles tendran los mismos permisos basicos):

- Podran ver los comentarios publicados y publicar nuevos comentarios, pero éstos pasaran
primero por la cola de revision de comentarios.
- Podrén acceder al contenido creado en el sitio.
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- Podréan votar en las encuestas y ver los resultados de las mismas.

- Podréan suscribirse al boletin.

- Podran ver las galerias de fotos (activar todos los permisos que empiezan por view del
maodulo imagecache).

Comprueba el correcto funcionamiento de los permisos asignados navegando por el sitio como
usuario anénimo y como usuario autenticado. Para probar los permisos del usuario autenticado
entra con el usuario usuariodemo, al que aun no le hemos asignado ningun rol.

?  ¢Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 332).
@ Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).

ACténgad _ Crear el rol participante

Tiempo: 10 min @

Crea un rol llamado participante. Este rol serd asignado a todos los usuarios que se registren en
el sitio, aunque lo distinguiremos del rol usuario autenticado otorgandole mas permisos
relacionados con la participacién en el portal.

Los participantes seran miembros de la comunidad sin permisos de gestion, que podran
consultar contenidos y participar activamente en foros, encuestas, etc.

Activa los permisos adecuados al rol participante para que los usuarios con este rol puedan realizar
las siguientes acciones:

- Ver los comentarios publicados y publicar nuevos comentarios sin que pasen por la cola de
moderacion.

- Votar los contenidos.

- Crear temas en los foros y editar sus propios temas. No podran, sin embargo, eliminar sus
propios temas.

- Suscribirse a los boletines del médulo simplenews.

- Votar en las encuestas y cancelar su voto.

- Ver los resultados de las encuestas.

- Acceder a los perfiles de otros usuarios

Comprueba el correcto funcionamiento de los permisos asignados al rol participante. Para ello
asignale al usuario usuariodemo el rol participante. Asegurate de que el usuario no tiene
ningun otro rol asignado.

?  ¢Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 333).
@ Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).
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Actévgjad _ Crear el rol gestor del boletin

Tiempo: 5 min @

Crea un rol llamado gestor del boletin. Este rol sera asignado a los usuarios que vayan a
gestionar el boletin de noticias.

Activa los permisos adecuados al rol gestor del boletin para que los usuarios con este rol
puedan realizar las siguientes acciones:

- Administrar las suscripciones al boletin
- Enviar boletines

Comprueba el correcto funcionamiento de los permisos asignados al rol gestor del boletin. Para
ello asignale al usuario gestordemo el rol gestor del boletin. Aseglrate de que el usuario no
tiene ningdn otro rol asignado.

?  ¢Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 335).
@ Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).

ACt;BV'?dad Crear el rol moderador de foros

Tiempo: 5 min @

Crea un rol llamado gestor del boletin. Este rol sera asignado a los usuarios que vayan a
gestionar el boletin de noticias.

Activa los permisos adecuados al rol gestor del boletin para que los usuarios con este rol
puedan realizar las siguientes acciones:

- Crear nuevos temas en los foros

- Eliminar cualquier tema del foro

- Editar cualquier tema del foro

- Editar y eliminar las respuestas publicadas

- Publicar respuestas a los temas del foro directamente

Comprueba el correcto funcionamiento de los permisos asignados al rol moderador de foros.
Para ello asignale al usuario gestordemo el rol moderador de foros. Aseglrate de que el
usuario no tiene ningun otro rol asignado.

?  :Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 335).
| Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).
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Actévgj e Crear el rol editor

Tiempo: 10 min @

Crea un rol llamado editor. Este rol sera asignado a los usuarios que vayan a gestionar los
contenidos del portal en general.

Activa los permisos adecuados al rol editor para que los usuarios con este rol puedan realizar las
siguientes acciones:

- Gestionar comentarios

- Crear y gestionar temas y respuestas de los foros

- Administrar cualquier tipo de nodo, crear y gestionar nodos de cualquier tipo (no podra
crear nuevos tipos de contenido)

- Crear y administrar alias de URL

- Crear y gestionar encuestas

Comprueba el correcto funcionamiento de los permisos asignados al rol editor. Para ello asignale
al usuario gestordemo el rol editor. Asegurate de que el usuario no tiene ningin otro rol
asignado.

Nota: el usuario editor no tendra acceso al mend de administracion si no le asignas el permiso del
modulo system, paginas de administracion de acceso.

?  ¢Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 336).
@ Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).
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8.3 Reglas de acceso

Drupal incorpora un sistema de definicion de reglas de acceso para permitir o denegar el registro
y acceso de usuarios en determinadas circunstancias. Se puede acceder a la consulta de las reglas
de acceso desde Administrar = Administracién de usuario ® Reglas de acceso (Figura

8.15).

Inicio » Administrar » Administracién de usuario

RE‘QlaS de acceso Sgregar regla Reglas de verificacian

Configuracidn de las reaglas de acceso para los nombres de usuario v las direcciones de
corren para las cuentas nuevas vy para las existentes (ho se cierran las sesiones de los
usuarios que estén ingresados en ese momento), 5i el nombre del usuario o la direccidn
de correo para una cuenta coincide con una regla de denegacidn v no con una de
permisidn, no se le permitird crear la cuenta ni tampoco ingresar, Las reglas de las
maguinas son efectivas para cada vista de pagina, no sdlo para los registros,

Tipo de acceso Tipo de regla Mascara Operaciones

Denegar nombre de usuario Yaforcontu o editar eliminar

Las reglas de acceso
permiten definir
determinadas
condiciones para
permitir o denegar el
registro o el acceso al
sitio.

Figura 8.15

Listado de reglas de
acceso

Haciendo clic en la pestafia Agregar regla se accede al formulario de insercién de una nueva
regla (Figura 8.16). Este formulario permite definir los siguientes valores para la nueva regla:

- Tipo de acceso: Define si la regla permite o deniega el acceso.

- Tipo de regla: Existen 3 tipos de reglas en funcién de qué parametro se intente controlar
0 Usuario. Comprobara si el nombre de usuario concuerda con la mascara definida

en la regla.

o Email. Comprobaré si el correo del usuario concuerda con la méascara definida en

la regla.

0 Maquina. Comprobara si el nombre de la maquina o su direccién IP concuerda con

la mascara definida en la regla.

- Mascara: Se introduce en este campo el patrén que el sistema debe buscar para ejecutar
la regla correctamente. La méascara permite la introduccion de caracteres especiales como
% (porcentaje), que sustituye a cualquier namero de caracteres y _ (guién bajo) que

sustituye Unicamente a un solo caracter.
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Inicio » Administrar » Adrinistracidn de usuario » Reglas de accesa

Reglas de acceso Lista Reglas de verificacion .
El formulario Agregar

regla permite incluir

Tipo de acceso: nuevas reglas de acceso

O pPermitir para controlar los

® Denegar nuevos procesos de
registro y futuros

Tipo de regla: accesos al portal. En el

@ Usuario ejemplo de la Figura se

deniega el acceso a los
usuarios que contengan

O tcorreo electrdnico

© manuina en su nombre de

Mascara: l;suarlo la palabra

| eforcontu®h orconty.

% Coincide con cualquier ndrnere de carackeres, incluso con cero caracteres.,

_: Coincide con exactarnente un cardcker. Figura 8.16
Formulario de
insercién de nuevas
reglas

Por ultimo tan s6lo indicar que Drupal incluye una pestafia Reglas de verificacion que permite al
administrador del sitio verificar si el funcionamiento de las reglas de acceso definidas es el correcto
(Figura 8.17).

Reglas de acceso Lista asgregar regla

El nombre del usuario wsuaro forconty no estd permitidao,

Usuario

|usuari0.fDrCDntu |

Introduzca un nombre de usuario para comprobar si se le permite o no,

[ Revisar nombre de usuario |

A través de las Reglas
de verificacion se
puede comprobar si el
funcionamiento de las
| | reglas de acceso
Introduzca una direccion de carrec-e para comprobar si se le permite o na, definidas es correcto.
Comprobamos que,
segun la regla definida
anteriormente, el
Nombre del host usuario con nombre
usuario.forcontu no
tiene el acceso

| | permitido al sitio.

Introduzea el nombre de una maquina o una direccidn IP para camprobar si se parmite &l acceso

Correo electranico

[ werificar correo electrdnico |

0 no,

Figura 8.17

Verificacion de las
reglas de acceso

[ werificar nombre de maguina |
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Ampliacion e
31 _ Crear y verificar reglas de acceso

Tiempo: 10 min @

Crea tres reglas de acceso con estas caracteristicas:

- La primera regla debe prohibir cualquier nombre de usuario que contenga la palabra
spam.

- La segunda regla debe prohibir cualquier email perteneciente al dominio forcontu.com.

- Latercera regla debe permitir el registro de un usuario con email info@forcontu.com.

Para finalizar comprueba el correcto funcionamiento de estas tres reglas. Por Gltimo ¢consideras
que las dos dultimas reglas pueden entrar en conflicto de alguna forma? ;Cual es el
comportamiento de Drupal al respecto?

? ¢Necesitas ayuda con esta actividad? Consulta las Pistas y Soluciones (Anexo A, pagina 341).
VI Sigue tu progreso. Completa tu Seguimiento Personal del Curso (Anexo B, pagina 369).
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